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'\ "Empoderando a mamas en el mundo digital:
/ deja tu huella con estilo”

¢Como minimizar los riesgos?

-
)

e Comienza a personalizar su configuracion de privacidad para limitar el
acceso a los datos personales.

e Dejade compartir demasiado en linea y mantén tu informacién de contacto
privada, incluida la direccién de correo electrénico, el nUmero de teléfono, la
direccion fisica y otros datos identificables.

« Desactiva o elimina cuentas antiguas o no utilizadas en plataformas de

redes sociales, sitios web de comercio electronico y direcciones de correo
electronico.

e Revisa qué permisos tienen las apps que

tengas instaladas, muchas de ellas solicitan
acceso a tus datos o a tu ubicacion de forma
innecesaria.

« Evita hacer compras en linea en sitios extrafos
o redes publicas.

¢ Comparte responsablemente contenido en
redes sociales.

» Desactiva y rechaza cookies de terceros en la
configuracion de tu navegador.

 Limita compartir fotografias de tus hijas o hijos
y revisa la privacidad de tus redes sociales.

Conoce los derechos ARCOP

(Acceder, Rectificar, Cancelar, Oponer, Portabilidad)

Son derechos que nos permiten borrar, modificar o suprimir la
informacién que se considere obsoleta sin importar dénde esté
L

registrada, por ejemplo, en buscadores o en posesion de terceros.
Garantizan al titular el poder de decisién y control que tiene sobre la
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informacion que le concierne, en consecuencia, su derecho a la
proteccion de sus datos personales y privacidad.




Cada persona es duena de su informacion y tiene el pleno derecho a
decidir a quién y con qué finalidad se proporcionan sus datos personales.
Por lo tanto, los derechos ARCOP nos dan las facultades para:

« Mantener el control de su informacion.

« Conocer quién dispone de sus datos y para qué son usados.

« Solicitar rectificacion de datos en caso de que resulten
inexactos o incompletos.

« Solicitar la cancelacién de sus datos por no ajustarse a
disposiciones aplicables.

« Oponerse al uso de sus datos si estos fueron obtenidos sin su
consentimiento.

+ Solicitar la transmisidn de sus datos con consentimiento a otro
responsable.

Derecho al olvido

En México, el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion Datos Personales (INAI) promueve el derecho a la proteccién de los
dos personales como un derecho fundamental. Ademds, contamos con el
Derecho al olvido, el cual busca proteger tu integridad dentro de internet ante
eventos que puedan afectar tu imagen o privacidad.

Bonus Track

Digital - Huella Digital
Huella Digital AFM

éQué es el “sharenting” y cudles son sus
consecuencias?

El sharenting, la historia de Ella subtitulada | La
privacidad digital de los nifios

Actividades 3 6-11 afos Q

Las niflas y ninos tienen acceso a muchos recursos en la web, es
importante ensefarles a seleccionar con cuidado qué ven, a qué
le dan “me gusta” y qué buscan. Como padres, madres y
cuidadores adultos, sabemos elegir qué nos gusta y qué no.

Pero..cTe has preguntado por qué tu hijo o hija ve ciertos '
contenidos? <

éPor qué me gusta?

v



https://drive.google.com/file/d/1p7tLyEQiH3z2nbIU7QKRN9hpvusCMhCI/view
https://drive.google.com/file/d/1p7tLyEQiH3z2nbIU7QKRN9hpvusCMhCI/view
https://www.youtube.com/watch?v=ttG9wDV5G4A
https://www.youtube.com/watch?v=uCy1YpXq134
https://www.youtube.com/watch?v=dRa-6Du9OBE

Escuchar es muy importante, nos ayuda a entender.
Entender para ayudar.
1. Cada uno/a de ustedes seleccionen 5 contenidos que les gusta mas, pueden

ser videos de chistes, videos de experimentos, videos de deportes, una
publicacion reflexiva... ustedes deciden.

: : >
. Presenten sus contenidos y contesten: IS 9

¢Por qué me gusta este video? ¢Me enseia algo?

¢Puedo ver mds contenido de este tipo?

¢Qué pasa si le doy “me gusta” o “compartir’?

¢Qué tipo de contenido me aparecerd a partir de ahora si le doy “me
gusta”? ¢Me gustaria seguir viendo contenidos de este tipo?

Recuerda no juzgar.

Si detectas algin contenido que no es apto para la nifa o nifo, no lo regafes. Es
un espacio de confianza, mejor enséfnale y explicale por qué no puede ver ese
contenido.

Akinator
Otra opcidén para divertirse y reflexionar sobre los millones de datos que hay en la
red, es el juego Akinator, el genio de la web.

Piensen en un personaje real o ficticio, el genio adivinaré
de quién se trata Unicamente haciendo preguntas
como arte de magia. ¢Magia? Eso quieren hacernos
creer.

En realidad, este juego utiliza una base de datos de
personajes que se ha ido construyendo a lo largo de los
anos en el internet, ademds, redne datos de las partidas de
otros usuarios.


https://es.akinator.com/

12-16 anos Q
Las preguntas mas googleadas de mi

En esta actividad, van a simular una budsqueda de informacién de

ustedes mismas/os y se divertirdn conociendo uno al otro.

Instrucciones @)
Hagan parejas.

©Q

En una hoja, dibujen un buscador de Google con 5 resultados de bdsqueda de la

siguiente manera:

-
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9 Deberdn escribir algunas preguntas que quieran conocer sobre su compafera/o.
OJO: Cuidado con lo que preguntas, no hagas preguntas sensibles o que invadan

la privacidad de la otra persona.

@) Yaquetengan cada quien sus preguntas escritas, tomen un post it y tapen una

parte de ella. Por ejemplo:

£ )

¢A Fernando le gusta

¢Por qué a Fernando

¢Cudlesla favorita de Fernando?
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Una vez que tengan listas sus preguntas, comienza la diversion.
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Intercambien buscadores y tomen turnos.
Cada una/o de ustedes, leerd la pregunta en voz alta, quitaré el post it para
completarla y respondera.

O iTarnense! Respondan una y una cada quien.




Disfruten conociéndose entre ustedes.

Al finalizar el juego, reflexionen:

¢Qué pasaria si en los buscadores reales
pusieran sus nombres? ¢Qué encontrarian? n

¢Qué pasaria si alguien busca cosas privadas de

una persona?

¢Qué tantos datos nuestros hay en la red? % *'

Te invitamos a mandarnos, mediante el grupo
de WhatsApp, alguna evidencia en video,
fotografia o narrativa sobre qué aprendiste,
como lo implementaste o qué te parecid.
Recuerda que este es un espacio seguro y de
confianza.

«Si alguien roba tu contrasefia, puedes cambiarla. Pero si alguien roba

tu huella digital, no podrdas obtener un pulgar nuevo.»
- Bruce Schneier

Criptografo, experto en seguridad informatica y escritor






