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Introduccion

¢Estas preocupada por la seguridad y bienestar de tus hijos en
el mundo digital? Tranquila, en esta guia, conoceras los riesgos ci-
bernéticos a los que estan expuestos ninos, ninas y adolescentes en
la era digital. Los peligros potenciales, como el acoso cibernético, la
exposicion a contenido inapropiado, la suplantacion de identidad y
el grooming.

Te daremos informacién clara y comprensible sobre estos riesgos, y
te brindaremos consejos practicos para proteger a tus hijos y ense-
Rarles a navegar de manera segura en el mundo digital.

Indicaciones

Esta guia esta disenada para ayu-
darte a comprender los riesgos
en linea a los que se enfrentan
tus hijos y proporcionar herra-
mientas y estrategias para pro-
tegerlos. Usalo como una guia
practica y adaptada a tu situacion
familiar para mantener a tus hijos
seguros mientras navegan por in-
ternet.
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La tecnologia ofrece numerosos beneficios, como el acceso rdpido a cualquier
informacion, favorece un aprendizaje significativo, permite una comunicacion
global, la simplificacién de tareas, entretenimiento, avances cientificos, entre
muchos otros. Sin embargo, para aprovechar estos beneficios, es crucial ense-
Rar a nuestros hijos a utilizar la tecnologia de manera consciente, responsable
y segura. El desconocimiento puede llevarnos a utilizar incorrectamente Inter-
net y enfrentar riesgos cibernéticos. Como mam4, es importante conocer estos
riesgos para orientar a nuestros hijos y protegerlos de posibles consecuencias
negativas.

Te mostraremos los més importantes para que los conozcas y después dare-
mos estrategias basicas para evitar caer en ellos. Sin embargo profundizare-
mos mas cuando hablemos de cémo cuidar la privacidad y la seguridad en el
mundo digital.
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Entre méas tiempo pasen frente a las pantallas mayor es la probabilidad de caer en
algun otro riesgo cibernético, por ello hay que regularlo y tener un balance digital

° Ciberadiccion: todos somos dependientes de |a
tecnologia para realizar nuestras labores, sin embar-
go, esto se convierte en un riesgo en cuanto se usa
de manera excesiva, dejando de lado, todo lo ver-
daderamente importante como el comer, el dormir,
el hacer las tareas, el socializar, etc. La adiccién a los
videojuegos esta reconocida por la OMS como en-
fermedad mental, generando graves consecuencias
en la salud mental.

* Contenido inadecuado: incluye contenido violen-
to, discriminatorio, pornografico, de odio y promo-
cion de conductas peligrosas. Ejemplos son image-
nes explicitas, videos violentos o de odio, acoso en
mensajes, informacion falsa, solicitud de informacion
privada e interacciones inapropiadas en linea.

o Gestion de la Huella Digital: |a huella digital-es
el rastro que dejamos al usar Internet. Cada click,
comentario, imagen, like, compra o suscripcién con-
tribuye a formarla. Puede afectar nuestra reputacion
online y puede ser riesgosa si se hace mal uso de
la informacion. Debemos ensefar a nuestros hijos a
pensar antes de interactuar en linea para evitar pro-

blemas como ciberbullying, acoso o robo de identi-
dad.
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* Sexting: es el envio de contenido sexual por dispo-
sitivos electrénicos. El riesgo principal es la pérdida
de privacidad, lo que puede resultar en ciberbull-
ying, sextorsion y problemas emocionales graves. La
educacién afectiva es crucial para proteger la inti-
midad y discernir el amor genuino. Vivimos en una
sociedad hipersexualizada que descuida la dignidad
y las cualidades personales.

* Grooming: es cuando un adulto engafia a un me-
nor por Internet para obtener imagenes o videos
sexuales. Estas imagenes o videos estan destinados
al consumo de pederastas o a redes de abuso sexual
a menores con el objetivo de llevar a cabo abuso y/o
explotacién sexual o prostitucion infantil. A un groo-
mer le puede tomar menos de 12 minutos para ha-
cer que una nifa, un nifio o un adolescente le com-
parta sus datos personales.

° Phishing: es un tipo de ataque informético que
contiene un conjunto de técnicas que buscan enga-
far a una victima haciéndose pasar por una persona,
empresa o servicio de confianza, para manipularla
y obtener informaciéon personal confidencial como
pueden ser sus contrasefas para acceder a una web
o su numero de tarjeta o informacidn bancaria. En-
vian mensajes con links fraudulentos de forma masi-
va para ver cual de ellos cae en la trampa y asi obte-
ner su informacion.




PARA PROTEGER A TUS
HIDOS DE LOS RIESEOS €N
INTERNET

Comunicacion abierta: mantén una
comunicacion abierta y honesta con tus hijos
sobre el uso seguro de Internet. Habla con ellos
sobre los riesgos potenciales en linea, como el
acoso cibernético, el contenido inapropiado y los
estafadores en linea. Animalo a que te cuente si
algo lo hace sentir incomodo o inseguro en linea.

Acompafiamiento activo: monitorea
activamente las actividades en linea de tus hijos.
Establece limites de tiempo y reglas claras
sobre que tipo de contenido pueden acceder y
con quién pueden interactuar en linea. Utiliza

alglin control parental para blogquear o filtrar
contenido inapropiado. -

Ensefia a tus hijos acciones basicas de

seguridad digital: como crear contrasefas

seguras, a ne.compartir informacién personal

en linea y a ser conscientes de los riesgos al

I descargar archivos adjuntos o hacer clic en

‘
‘J’ enlaces desconocidos. Ayldalos a comprender la
L] importancia de mantener su informacion
privada y a ser respetuosos con los demas en

linea.

Mantente actualizado sobre |as redes sociales
y las aplicaciones que tus hijos utilizan. Aprende
como funcionan, qué tipo de contenido permiten
y qué medidas de seguridad ofrecen. Esto te
ayudara a guiar a tus hijos y a entender los
riesgos asociados con estas plataformas.

g ams g

% Foménta elpensamiento critico: ensefia a tus
*hijos a'ser criticos con la informacién que

encuentran en linea. Ayldalos a reconocer la
diferencia entre informacion confiable y falsa, y a
cuestionar lo que ven y leen en Internet.

Animalos a pensar antes de compartir algo en

linea y a considerar las consecuencias de sus

acciones.

Es importante que estemos en constante actualizacién de estos temas para que podamos platicar con
a fa or nuestros hijos para que sepan identificar y tomar las medidas de privacidad y seguridad basicas. Todo
de IO l,‘.‘ejonrg esto Io iremos viendo l‘-.tn el transcurso de las sesiones, tendras todas las herramientas para que ta y
’ tus hijos naveguen por internet de una manera segura.
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En un entorno cada vez mas conectado, es esencial comprender la magnitud de los

desafios que nuestros hijos pueden encontrar en linea y tomar medidas para prote-
gerlos.

sobre

riesgos e Segln la UNICEF ¥ de los jovenes en
en 30 paises han reportado haber
N t t sufrido acoso cibernético y 1 de cada
interne 5 decide faltar a la escuela por ello.
para » México es el pais con mas casos de
menores bullying en el mundo, entre 2022 vy

2023 se registraron 270,000 casos.

. Segun el Estudio Oficial de la
ONG Internacional Bullying Sin
Fronteras para América,

Europa, Asia, Oceania y Africa,7

de cada 10 niflos mexicanos,
sufren algun tipo de
ciberbullying.

e  Segun el modulo sobre ciberacoso (MOCIBA) 2021, 760
mil adolescentes de 12 a 17 aios, recibieron
insinuaciones o propuestas de tipo sexual por medio

de internet, durante 2020 y 2021

. En 2021, 29.9% de la poblacion femenina de 12 a 19
anos sufre ciberacoso, y 24.1% de la poblacion
masculina.

s Losy las adolescentes ven pornografia por primera vez a los
12 afios y casi 7 de cada 10 (el 68,2%) consumen estos
contenidos sexuales de forma frecuente (lo han hecho en los
ultimos 30 dias). Este consumo se produce en la intimidad
(93,9%), a través del teléfono mévil, y se centra en
contenidos gratuitos online (98,5%), basados de manera
mayoritaria en la violencia y la desigualdad.

* El uso desmedido de las « Un estudio revelado por Save the Children
redes sociales ha sido revel6 que el 51,2% de los adolescentes
asociado con un incremento accede ab',“’"t*-;“id“ se"'-',at' r:;ed;anftet el

s ez intercambio entre sus amistades de fotos o
enla apar|C|3n de ~ videos por WhatsApp o redes sociales.
tras.t(:jrn;sd Bt * 69% de las nifias y nifiosde 7 a 11
ansLeI ac. ;.-presmn Y. afios en México usaban alguna red
B autm’estlma, social durante 2022, aun cuando la

;f)bre todo en los mas edad minima para estar en una red

gl [Pz social es de 13 afios.

edades comprendidas entre

16y 26 afos.

a fa _ or Fuente: UNICEF, 2019. Bullying sin fronteras, 2022. MOCIBA, 2021. Save the
de lo mejor.. Children, 2019.
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En la siguiente infografia conoceras los principales riesgos a los que se enfrentan

tus hijos en Internet y la importancia de estar informados para protegerlos de mane-
ra efectiva.

éDe qué trata Cliberacoso
e Cib d

c.ada uno de Ios plerig?'ncaosuotilizaogﬁggeios c;:il;?tgleos, courgg
d ial jes de texto,

riesgos en o ST A el 2

e . Pued incluir  insultos,

I n te rn et ? gﬁ‘;sniggién, alrjr'?er?aza;noc gil\:ulgclaréisgn ?:ise
informacién personal.

Contenido inapropiado

e Los nifios pueden encontrarse con
contenido inapropiado en linea,
como violencia grafica,
pornografia, lenguaje ofensivo o
incitacion al odio. Esto puede
tener un impacto negativo en su
desarrollo emocional y mental.

Grooming

e Son adultos que buscan establecer relaciones
inapropiadas con menores a través de internet, con el
objetivo de abuso sexual, extorsion o explotacion.
Pueden utilizar técnicas de manipulacion y engafio para
ganarse la confianza de los nifios.

Sexting y pérdida de privacidad

» Los nifios pueden compartir informacion personal en linea sin darse
cuenta de los riesgos asociados. Esto puede incluir datos personales
como nombres completos, direcciones, niimeros de teléfono o
fotografias. La pérdida de privacidad puede exponer a los nifios a
posibles abusos o robo de identidad.

Adiccion a las

pantallas E§~importante edugar alos

o Eluso excesivo de dispositivos nifios sobre estos riesgos,
electronicos puede llevar a una fomentar un uso
dependencia o adiccion a las responsable de internet y
pantallas en los nifios y e F
adolescentes. Esto puede afectar establecer limites adec.uados
negativamente su salud mental, para proteger su segurldad
calidad del suefio, relaciones en linea. .

sociales y rendimiento

d faoor académico.
de lo mejor.. °
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ividad con hijos de 6 a1l aios:

Caso ciberbullying - Carolina contralos Trolls

Instrucciones

* Imprime el caso

e |éanlojuntos

® |ee las preguntas para que él o ella pueda llegar a las conclu-
siones.

e Platiquen sobre otros riesgos y qué haria si alguien conocido
es victima de alguno de ellos.

Si tienes hijos en estas edades, méas que explicarles todos los
riesgos, enfocate en orientarlos para que hagan un buen uso del
Internet. Habla con él/ella sobre las conductas que no debe rea-
lizar y en lo que debe fijarse para estar alerta como por ejemplo,
el no hablar con extrafios, no insultar a nadie y tratar a todos con
cordialidad, el ver contenido que sea adecuado a su edad, el no
compartir fotos de alguien o publicarlas, el aceptar sélo a gente
que conozca en la vida real, etc. Lo mismo que le dirias cuando
van al parque o cuando esté con sus amigos, enséinale a tomar
precauciones y estar alerta para estar seguro.

Actividad con hijos de 12 a 16 aios:

Caso Juany el robo por olvido

Instrucciones
® Imprime el caso
L * Léanlojuntos
® |ee las preguntas para que él o ella pueda llegar a las conclu-
siones.
e Platiquen sobre otros riesgos y qué haria si alguien conocido
es victima de alguno de ellos.

Si tienes hijos de estas edades, te recomendamos que poco a
poco vayas hablando de los riesgos que existen y en qué consis-
ten para que los pueda identificar y saberlos manejar. Aprove-
cha cuando esté en el celular o en los videojuegos para explicar
alguno de ellos. Este caso que te compartimos te puede ayu-
dar a explicar el riesgo de suplantaciéon de la identidad. Léanlo
juntos y utiliza las preguntas para que pueda irlas contestando y
reflexionando sobre este riesgo.



https://drive.google.com/file/d/1DoddSLoXxVKGNIQ4O1uXZLgkG5UhAqhY/view?usp=sharing
https://drive.google.com/file/d/1yt9IFX3zDWnv_M7ECnoZNBFLif9RKdAE/view?usp=sharing

ACTIVIDADES SIN
PANTALLAS
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ividad con hijos de 6 a1l aiios:

o
Tarro de empatia
Instrucciones

Recorta una hoja de papel en 20 tiras, en 10 de
ellas escribe junto con tu hijo/hija sus virtudes

y en las otras 10 sus defectos. Dobla bien los
papeles y ponlos dentro de un recipiente, vayan
sacando papelito por papelito y |éanlo en voz
alta, cuando salga un defecto haganse la pregun-
ta, ;me gustaria que todos los que me conocen
digan en voz alta mi defecto? Asi aprenderemos
que el decir cosas negativas de los demas no

es adecuado y hablaremos de la importancia

de tratar a los demdas como queremos que nos
traten, esto aplica para la vida real y para cuando
estemos en linea.

Actividad con hijos de 12 a 16 aiios:
Adivina quien

Instrucciones

En una hoja pon informaciéon personal tuya, de
un familiar o amigo que tu hijo/hija conozca bien
y el debera hacer lo mismo, a través de
preguntas deberan adivinar de qué persona se
trata. Solo podran hacer 10 preguntas cada uno
para adivinar la identidad de la persona, de esta
manera se daran cuenta que es muy sencillo
obtener nuestra informacién privada.
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Reflexion Final

¢Qué aprendiste sobre los riesgos en internet y como puedes proteger a tus hijos
y ensenarles a cuidarse?

Reflexiona sobre la importancia de establecer una comunicacién abierta y confiable
con tus hijos. Fomenta un ambiente donde tus hijos se sientan seguros y cémodos

para hablar sobre sus experiencias en linea, compartir preocupaciones y buscar
orientacion cuando sea necesario.

Bonus Track

Paginas y links de apoyo

En el siguiente link puedes detectar
si eres victima de suplantacién de

identidad:

The phishing quiz by Sobre riesgos digitales ¢Qué hacer si soy
google victima de algun delito
cibernético?


https://phishingquiz.withgoogle.com/
https://drive.google.com/file/d/1ByefA9DRYg0JtiZtHceVKVIqUlsBd2yP/view?usp=sharing
https://www.afavordetic.com/huella-digital

LAt ! !!

Conoce mas del Buscadores para comprobar
grooming tu huella digital

Videos

s Ouéb ri

encontrar

~/ (Has pensa a huella que
oK : » O td estas d n Internet? bk : » Q|

¢Queé riesgos se Policia Cibernética de la

pueden encontrar en ,4 Secretaria de Seguridad
redes sociales? Ciudadana de la Ciudad

Huella digital de México

Estamos aqui para ayudarte a comprender los riesgos cibernéticos y
a fortalecer la seguridad en linea de tus hijos, juntos podemos crear
un entorno digital seguro y positivo para nuestras familias.
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https://www.gob.mx/profeco/es/articulos/grooming-y-ciberacoso-en-ninos?idiom=es
https://support.google.com/websearch/answer/4815696?hl=en
https://www.youtube.com/watch?v=842ArDgZSJ4
https://www.youtube.com/watch?v=t3YmzhiFfYc
https://www.youtube.com/watch?v=guA1EaM5eDY
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Comparte tu experiencia en nhuestro cursoconel
#VeranoAFM.

Consulta nuestras redes y comparte nuestro
contenido a quien consideres le pueda ser de
utilidad.

@AFAVORDELOMEJOR
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https://twitter.com/afavordelomejor
https://www.facebook.com/afavordelomejor
https://www.instagram.com/afavordelomejor/?hl=es-la

