A FaMor

detjc PRIVACIDAD ,
ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: “Apprendiendo a cuidar mi persona”

Habilidad: Privacidad digital

Medio: Apps

Seccion: Preescolar

Tiempo: 20 - 30 minutos

Objetivo: Que los nifos conozcan la importancia de proteger sus datos

personales, teniendo cuidado en no introducirlos
al descargar un juego o en alguna aplicacion en el teléfono mévil.

Habilidades: Conocimiento del lenguaje de los medios.

Introduccion

Una app o aplicaciéon movil es una aplicacion que estd disefiada para ser utilizada en teléfonos inteligentes, table-
tas u otros dispositivos maviles, estas aplicaciones se encuentran alojadas en un sitio, al que los usuarios pueden
acceder desde Internet.

Existen diferentes tipos de aplicaciones: apps de noticias, juegos, comunicacion, redes sociales, promociones
comerciales, para vender cosas y muchas mds. La descarga de muchas de ellas es gratuita y algunas otras tienen
un costo, asimismo, algunas necesitan conexion a internet para utilizarlas y muchas otras no.

Para poder descargar y usar las apps, muchas veces piden informacion personal como son: nombre, edad, correo,

direccion, etc. por eso es muy importante explicarles a los nifios que para descargar alguna aplicacion es muy
importante que pidan ayuda a sus papds, para evitar ponerse en riesgo.

Material

e Hoja de actividad e Tijeras y pegamento




Descripcion

1.

3.

El profesor (a) comenzard la sesién explicando la importancia de proteger los datos personales
y sobre no decirlos a personas que no conocemos o que no deben conocer esa informacion:

-Por ejemplo, cuando ustedes vayan por la calle, o estén en el parque jugando o cuando estdn esperan-
do a mamd a la salida de la escuela, no deben hablar con personas que no conocen, a veces existen
personas malas y aunque ustedes las vean como buenas personas lo mejor es que no hablen con
desconocidos.

El profesor (a) entregard a cada alumno la hoja de la actividad y explicara lo siguiente:

-En la hoja de la actividad tenemos un recuadro que esta dividido en dos, de un lado vamos a pegar las
frases que tienen informacion que podemos compartir, y del otro lado vamos a pegar las frases que
tiene informacion que no debemos compartir. Las frases para recortar estan en la siguiente hoja.

Solucién de frases en el cuadro:

*Informacion que puedo compartir (mi comida favorita, el nombre de mi mascota, mi color favorito y
mi pelicula, caricatura o programa favorito).

*Informacion que no puedo compartir (mi nombre, el lugar donde vivo, mi edad, el nombre de mis
papas y la escuela a la que voy).

El profesor leerad al grupo la reflexion que viene al final de la actividad para el alumno.

Reflexion

Al descargar una aplicacion movil sea cual sea el fin para la que esta hecha, como requisito para poder acce
der a ella serd necesario que proporcionemos ciertos datos personales. Nosotros como usuarios hoy en dia
vemos muy comun y normal que nos soliciten esta informacion, sin embargo, los nifios pequefios de preesco-

lar no son conscientes de la importancia de esta informacion y por ello es importante que ellos conozcan el
valor que tienen sus datos y sepan qué tipo de informacion pueden compartir y cudl no.




ACTIVIDAD PARA EL ALUMNO

AFaMor PREESCOLAR

de
tlc PRIVACIDAD )
ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Objetivo: Conoceré la importancia que tienen mis datos personales,

cuidando no darlos a desconocidos.

Instrucciones

1. Recorta las frases que se encuentran en la siguiente hoja.

2. Pégalas en el recuadro que corresponde; ya sea en la parte de informacion que se puede compartir o en la parte
de informacion que no se puede compartir.

Informacion que puedo compartir Informacion que NO puedo compartir




ACTIVIDAD PARA EL ALUMNO

PREESCOLAR
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Reflexion

Mis datos personales son muy valiosos y es muy importante cuidarlos.




A FaMor

defjc PRIVACIDAD
ACTIVIDAD 2: ANALISIS

Titulo de la actividad:  “Apprendiendo a cuidar mi persona”

Habilidad: Privacidad digital

Medio: apps

Seccion: Preescolar

Tiempo: 20 - 30 minutos

Objetivo: Que los nifios identifiquen el mensaje del video que habla sobre la

proteccion de datos personales. .

Habilidades: Capacidad para comunicar ideas

Introduccion

Ahora las apps también se instalan en televisiones, relojes, electrodomeésticos y otros dispositivos que se conectan
a Internet.

Estos nuevos usos de las apps representan mejoras para la vida cotidiana de los usuarios, pero a su vez también
preocupacion sobre la privacidad y el tratamiento de datos personales que se requieren para poder utilizar dichas

apps.

Un ejemplo de ellos es la aplicacion movil uber que utiliza datos personales de tarjetas de crédito o débito y de
ubicacién para hacer mas eficiente la forma en que nos transportamos.

Las aplicaciones que hacen uso de informacién personal como la anteriormente descrita, deben contar con un
sistema que informe al usuario sobre qué tipo de datos serdn recabados y explicar claramente porqué se necesitan
dichos datos y para qué seran utilizados. Ademas se deben establecer las medidas de seguridad para proteger la
confidencialidad de la informacion, esto para el beneficio y seguridad de los usuarios.

Material

e Hoja de actividad e Ldpices de colores

https://www.youtube.com/watch?v=hy_dmT20GzU




GUIA PARA L DOCENTE

P R SCOLAR

Descripcion

1.  El profesor (a) proyectard un video que habla sobre la proteccion de datos personales.

2. Posteriormente, el profesor (a) entregard a cada alumno la hoja de la actividad y dard la siguiente
indicacioén: -En la hoja de la actividad tenemos diferentes frases, las cuales vamos a leer una por una.
Cada quien en su hoja deberd encerrar con un lapiz de color la frase que crea que es lo que describe el
mensaje que nos envia el video.

3.  El profesor leerd al grupo la reflexion que viene al final de la actividad para el alumno.

Reflexion

Hoy en dia nos hemos convertido en usuarios indiferentes, que pocas veces somos conscientes del tratamiento
de los datos personales que proporcionamos a aplicaciones que a veces hacen un mal uso de la informacion
personal. Esto pone en mayor riesgo a los usuarios, por ejemplo, como la pérdida de informacion confidencial,
violacion a la privacidad, dafios en la integridad de los datos, accesos no autorizados, entre muchos otros.

Por ello, es importante conocer el peligro al que estdn expuestos nuestros datos al estar en contacto con aplica-
ciones que pueden llegar hacer mal uso de ellos y con ello, prevenir que nuestros pequefios sean en un futuro
posibles victimas de sitios o aplicaciones que hacen un uso inadecuado de la informacion personal de sus usuari-
0S.

*En caso de no contar con el material digital para proyectar el video a los alumnos se deberd entregar la hoja de
la actividad alternativa (segunda hoja de la actividad para el alumno).

Fuente consultada:
https://www.nyce.org.mx/blog/el-mercado-de-apps-en-mexico-y-el-tratamiento-de-datos-personales/.

Consultado el 26 de enero de 2018.




ACTIVIDAD PARA EL ALUMNO

AFaMor PREESCOLAR

de
tl c PRIVACIDAQ
ACTIVIDAD 2: ANALISIS

Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Objetivo: Identificaré el mensaje que envia el video que habla sobre la

proteccion de datos personales.

Instrucciones

1. Ve el video que proyectard tu profesor.
2. En caso de no poder ver el video, observa la imagen que te presentara tu profesor ().
3. Encierra con lapices de colores las frases que describan el mensaje que envia el video o la imagen.

Que puedo compartir informacion

Que puedo compartir mis datos personal, siempre y cuando sea a

personales a quien sea. personas que la necesitan y que
sabran cuidarla.

Que mis datos personales tiene un Que mis datos personales son utiles
gran valor y que no se deben para muchas cosas y por eso debo
compartir con desconocidos. cuidarlos mucho.

Reflexion

Mis datos personales son importantes y unicos, por eso debo tener cuidado con las personas o sitios de
internet y aplicaciones a las que les comparto mi informacion personal. Recuerda siempre pedirles permiso
a tus papds antes de descargar alguna aplicacion.




ACTIVIDAD PARA EL ALUMNO

AFaMor PREESCOLAR

de
tl c PRIVACIDAQ
ACTIVIDAD 2: ANALISIS

Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Objetivo: identificaré las iméagenes de documentos que contienen

informacion personal.

Instrucciones

1. Observa las imdagenes
2. Encierra en un circulo las que pienses que tienen informacion personal

Cuentos de papel dul¢

Lunes 29 de enero
firma de boletas a
las 10:00 am.
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E Mi keléfono

Reflexion

Mis datos personales son importantes y unicos, por eso debo tener cuidado con las personas o sitios de
internet y aplicaciones a las que les comparto mi informacion personal. Recuerda siempre pedirles permiso
a tus papds antes de descargar alguna aplicacion.




A FaMor

de tIC GESTION DE LA INFORMACION
ACTIVIDAD 3: REFLEXION

Titulo de la actividad: “Apprendiendo a cuidar mi persona”

Habilidad: Privacidad digital

Medio: Apps

Seccion: Preescolar

Tiempo: 20-30 min. .

Objetivo: Que los nifios identifiquen en una situacion hipotética lo

positivo y lo negativo del comportamiento de Juan, un nifio

que utiliza las apps y sus datos personales para descargar

juegos en el celular.

Habilidades: Capacidad para comunicar ideas, comunicacion a través del

dibujo y motricidad fina.

Introduccion

Una aplicacion o app no sélo recopila datos para utilizarlos en el teléfono movil. Por ejemplo, las apps de mapas
o0 ubicacion mandan tu localizacién al creador de la app. Esto significa que la aplicacion “x” manda tus datos a
sitios de internet que coincidan con los intereses del usuario, para que este reciba sugerencias de otras aplicaciones
que posiblemente le interesen y posteriormente la descargue.

Asimismo, la aplicacion puede mandar datos a cualquier parte, de esta manera los usuarios nunca se enterardn,
porque las aplicaciones no les informan a los usuarios de ello. Ademds, muy pocas aplicaciones hacen publico su
politica de privacidad y, en caso de que lo hagan, suelen ser extensos documentos legales que normalmente las
personas no leen o que no se entienden.

Material

* Hoja de actividad
e Ldpices de colores




Descripcion

1. El profesor (a) deberd leer a todo el grupo la situacion de Juan, un nifio que tomd el celular de su
hermano mayor para descargar un juego, en el que le piden datos personales para poder realizar la
descarga.

2. Con ayuda de las preguntas: ;Estuvo bien lo que hizo Juan?, ;Cudl crees que debié haber sido su
comportamiento?, el profesor deberd pedir a los nifios que piensen acerca de lo que hizo Juan. Los nifios
que quieran participar podrdn dar su opinion.

3. El profesor (a) entregard a cada nifio la hoja de la actividad en la que deberdn hacer un dibujo
que represente lo que estuvo bien y lo que estuvo mal, de acuerdo a como actué Juan.

4. El profesor (a) leerd al grupo la reflexion que viene al final de la hoja de la actividad para el
alumno.

Reflexion

Muchas aplicaciones no mantienen nuestros datos personales protegidos. Ya que algunas aplicaciones al
descargarlas para poder instalarlas nos piden que demos un permiso para que “x” app tenga acceso a la
informacion de nuestro mavil. Muchos usuarios no tenemos conciencia de lo que esto significa y menos los

pequefios, que lo unico que les interesa es jugar en la aplicacion.

Por lo anterior es importante desarrollar en los nifios la habilidad de cuestionar a quién o en donde dan infor-
macion personal.

*Situacion de Juan para realizar la actividad:

Juan tiene 5 afios y cuando termina la tarea, su mamd lo deja jugar con su celular a las aplicaciones de juegos.
Ella es quien siempre le ayuda a descargar las apps porque piden informacién que a veces Juan no conoce, ademds
de que todavia no sabe leer ni escribir.

Un dia Pedro su hermano mayor olvidd el celular en su cuarto y Juan tenia ganas de usarlo porque Pedro nunca
se lo quiere prestar. Entonces Juan aprovechd para tomar el celular y al querer desbloquearlo le pedia una
contrasefia que consistia solo en unir unos puntos. Juan habia observado a su hermano cuando ponia en el
celular esa contrasefia por eso Juan sabia cudl era la contrasefia, lo que no sabia era si debia usar esos datos que
no eran suyos. Pero las ganas de jugar con el celular le ganaron y desbloqued el teléfono.

Al querer jugar en su aplicacion favorita se dio cuenta de que no estaba en el celular entonces recordé lo que su
mama hizo para descargar la aplicacion. Pero también recordoé que tenia que poner datos personales de la perso-
na de quien es el celular, entonces fue con su mamd y le dijo que le ayudara a descargar la aplicacion porque
Pedro le habia prestado el celular y le dio permiso de utilizarlo y de usar sus datos para instalar el juego.



ACTIVIDAD PARA EL ALUMNO

AFaMor PREESCOLAR

de
tlc PRIVACIDAD )
ACTIVIDAD 3: REFLEXION

Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Objetivo: Identificaré lo positivo y lo negativo del comportamiento de
Juan al tomar el celular de su hermano mayor y utilizar datos

personales para descargar juegos.

Instrucciones

1. Escucha la historia que leerd tu profesor (a) sobre Juan.

2. Platica con tu profesor y compafieros qué opinas de como se comporto Juan.
3. Haz un dibujo que represente lo bueno y lo malo sobre lo que hizo Juan.

Reflexion

Mis datos personales son solo mios y nadie tiene derecho a usarlos, de igual forma yo tampoco debo
utilizar los datos personales de otras personas.




A FaMor

detic PRIVACIDAD

ACTIVIDAD 4: ACCION
Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Habilidad: Privacidad digital
Medio: Apps
Seccidn: Preescolar
Tiempo: 20 - 30 minutos
Objetivo: Que los nifios propongan formas de comportamiento al

enfrentarse a situaciones hipotéticas planteadas por el
profesor (a) en las que estan juego el uso de datos perso-
nales.

Habilidades: Capacidad para comunicar ideas, comunicacion a través del

dibujo, toma de decisiones y motricidad fina.

Introduccion

Como ya se ha venido mencionando, en nuestros teléfonos maviles tenemos datos personales que no nos gustaria
que otras personas tuvieran. Hablamos también del riesgo que implica descargar apps que requieren el introducir
datos personales valiosos.

Sin embargo, existen sitios como Google Play que protegen nuestra informacion personal con su sistema de
permisos, un tipo de seguridad en el que toda aplicacion que quiere acceder a nuestros datos tiene que informar y
explicar al usuario a qué informacion va a acceder y para qué la va a utilizar.

Como padres y docentes de nifios de preescolar es preciso que los hagamos conscientes de la proteccion de sus
datos y de su persona, tanto en la vida online como en la vida real. Asi como no debe de hablar o irse con extrafios,
asi también debe de cuidar sus datos de todas las personas que no conoce y de aplicaciones que quiera descargar.

Material
e Tombola, tazén o recipiente * Ldpices de colores
e Fichas recortadas e Hoja de la actividad

* Tijeras




Descripcion

1.

Previo a la sesion el profesor (a) deberd recortar las fichas que se encuentran al final de esta guia
para el docente.

El profesor (a) explicard a los alumnos la actividad a realizar, la cual tiene por nombre “la tombola
de la privacidad”, en la que en un recipiente hondo se encuentran varias fichas que tiene preguntas o
situaciones a las que los nifios deben responder suponiendo que se encontrardn en esa situacion.

Los nifios formardn un circulo sentados en el suelo, y cada uno pasara al centro a tomar una ficha
de la tombola y con ayuda del profesor (a) leerd al grupo la situacion o pregunta y respondera segun
lo que ese alumno haria. El nifio deberda regresar la ficha a la tombola, ya que puede haber otro alumno
que quiera responder a la pregunta.

El profesor (a) entregard a cada alumno la hoja de la actividad, en la deberdn dibujar en las fichas
otras propuestas de una situacion o caso en la que no deberian dar informacion personal. Después
deberdn recortarlas y depositarlas en la tombola de la privacidad.

El profesor (a) leera al grupo la reflexion que viene al final de la hoja de la actividad para el
alumno.

Reflexion

Para no poner en peligro nuestros datos e informacion personal lo ideal es siempre instalar aplicaciones de
confianza y en aplicaciones que no conocemos, debemos revisar a conciencia los permisos que requiere. En
caso de que una aplicacion nos pida permisos que nosotros consideremos que no los necesita, debemos optar
por no instalarla para prevenir el mal manejo de nuestros datos.

Por lo anterior, nosotros como docentes o padres de familia es importante que conozcamos esta informacion,
ya que somos quienes guian el aprendizaje de nuestros nifios en cuanto al uso de estas apps y sobre todo para
prevenir el mal uso de sus datos personales y desarrollar en ellos la habilidad de proteger su privacidad.
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ACTIVIDAD PARA EL ALUMNO

PREESCOLAR

*Fichas para recortar e introducirlas en la tombola: o

Estaba jugando un juego de una
aplicacion que descargue y de pronto
me llegd un mensaje de una persona
desconocida que me preguntaba mi

nombre y lo que yo hice fue....

A la salida de la escuela una
persona desconocida me pide el
nombre de un compafiero de
clase, ¢Qué hago?

Mi profesor (a) me pregunta
donde vivo, ¢le doy mi direccion?,
Si.o No ¢Por queé?

Fui al supermercado con mi
mamd y me perdi, busqué a un
policia y me pregunta mi nombre y
el de mi mama y yo le dije...

El celular de mi mama sono,
conteste y alguien que no sé
quién es, me pregunta mi
nombre, y lo que hago es...

Si tienes datos personales de otra
persona, ¢los utilizarias?
Si, No y ¢Por qué?

Mi mama tardo en llegar a la
escuela a la hora de salida, la
mama de un compafiero me dijo
que le dijera donde vivo para que
ella me llevara y yo le dije...

Quise descargar un juego de
zombies en la Tablet, pero me
pedian mi nombre, edad y un

correo entonces yo...

Mi mama me llevo al parque y
me hice amiguito de un nifio que
me pregunto en qué escuela iba,

yo le dife...




ACTIVIDAD PARA EL ALUMNO

AF.aMor PREESCOLAR
de tl c PRIVACIDAD

ACTIVIDAD 4: ACCION
Titulo de la actividad: “Apprendiendo a cuidar mi persona”
Objetivo: Propondré formas de cdmo me comportaria en situaciones

en las que utilizaria mis datos personales cuando uso apps
en el celular o tableta.

Instrucciones

1. Realiza la actividad de la tdmbola con tu profesor (a) y compafieros.
2. Dibuja en las fichas algo que represente otra forma de comportarte en una situacion en la que no deberias dar
datos personales tuyos o utilizar los de otras personas, para después agregarlas a la tombola de la privacidad.

4 N\ )

-
-
-
-

~N
J
~
J

- AN J

Reflexion

Los datos personales son unicos y nos identifican como persona, es bueno conocer mi informacion personal y
saber cudndo, dénde y con quién puedo usarla.




