
GUÍA PARA EL DOCENTE
P R I M A R I A  A L T A

El uso seguro de mi email
Seguridad de los usuarios 
Internet (Correo electrónico)
Primaria alta
30 minutos
El alumno conocerá qué es y cuál el propósito del correo 
electrónico, así como las principales medidas de 
seguridad en su uso.
Juicio crítico, identidad personal, alfabetización digital.

Título de la actividad: 
Habilidad:
Medio: 
Sección: 
Tiempo:
Objetivo:

Habilidades:

Introducción 
El correo electrónico se llama así porque funciona de una forma similar a la del servicio postal.
Es un servicio gratuito por el puedes enviar y recibir mensajes de manera instantánea a través del internet, 
incluyendo fotografías  o archivos de todo tipo. 
A modo de introducción el docente puede proyectar este video con el fin de que los alumnos puedan entender 
cómo funciona el correo electrónico. 
Video:  https://youtu.be/ni_w00FkcNY

Una vez, ya conociendo cómo funciona el correo, es también muy importante que conozcan ciertas medidas de 
seguridad básicas en el uso de internet, que los ayudarán a minimizar los posibles riesgos a los que se puedan 
enfrentar, como son: virus, mensajes instantáneos, robo de identidad, extorsión, contenido no adecuado, 
ciberbullying, entre otros.

Es muy importante que los alumnos sepan que la edad mínima requerida para abrir una cuenta de correo o red 
social es de 13 años, por lo que papás y maestros deben fomentar el respeto de estas normas, explicándoles que 
es para su bien y por su seguridad. 

Sin embargo, los docentes podemos irles preparando en estas edades para que tengan los conocimientos 
básicos de seguridad y estén listos para cuando puedan empezar a utilizar todas las aplicaciones y servicios que 
se pueden encontrar en internet.

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 1: CONSCIENTIZACIÓN 



Material 
Hoja de actividad (Alumno)
Lápices y plumas
Internet
Video:  https://youtu.be/ni_w00FkcNY 

GUÍA PARA EL DOCENTE
P R I M A R I A  A L T A

Algunas de las medidas de seguridad básica son:

•El poner filtros parentales en cada dispositivo les ayudará a que sus papás puedan conocer a qué sitios entran, el 

tiempo y con quién platican, recuerden que todo es por su propia seguridad y ellos mejor que nadie, sabrán 

orientarles en caso de que tengan alguna duda.

•Configuren los controles de seguridad y privacidad en cada una de las aplicaciones que usen.

•Vigilen por donde navegan. Entren sólo a páginas conocidas y confiables.

•No publiquen fotos o videos personales, no den información personal ni datos sensibles, sólo acepten contactos 

que conozcan en persona y avisen si detectan una conducta de acoso en Internet.

•No participen en chats o conversaciones online con otras personas, incluso si creen que sus interlocutores son 

niños también.

•No confíen en todos los emails, sobre todo los de enlaces o archivos que pidan descargarse, de cualquier 

aplicación que les llame la atención y tampoco de la publicidad que promete regalos o aquella que es muy 

llamativa e incita a entrar.

•Configuren contraseñas seguras y utilicen contraseñas diferentes para cada servicio. No las compartan con nadie, 

excepto con sus papás porque es por su propia seguridad.



Descripción 

Reflexión 
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El docente explicará con sus palabras la introducción al tema.

Proyectará el video propuesto. 

Repartirá al alumno la hoja de actividades.

Explicará las instrucciones de la hoja de actividades.

Con todo lo visto, se dará una retroalimentación final con la participación de los alumnos.

El correo electrónico te sirve para comunicarte con tu familia, amigos y profesores en todo el mundo. 
Recuerda que para utilizar de manera segura y efectiva el correo electrónico debes tomar en cuenta las 
siguientes medidas de seguridad: https://www.segu-kids.org/menores/correo.html

1.

2.

3.

4.

5.



ACTIVIDAD PARA EL ALUMNO
P R I M A R I A  A L T A

El uso seguro de mi email
 Conoceré qué es y cuál el propósito del correo electrónico, así,
 como las principales medidas de seguridad en su uso

Título de la actividad: 
Objetivo:

Instrucciones 
Resuelve la siguiente sopa de letras con los elementos del correo electrónico.

Reflexión 

El correo electrónico te sirve para comunicarte con tu familia, amigos y profesores en todo el mundo. 
Recuerda que para utilizar de manera segura y efectiva el correo electrónico debes tomar en cuenta 
las siguientes medidas de seguridad: https://www.segu-kids.org/menores/correo.html

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 1: CONSCIENTIZACIÓN

.

Dirección      Correo electrónico     Google     Yahoo     Mensaje     Privacidad     Mail     Seguridad 
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Título de la actividad: 
Habilidad:
Medio: 
Sección: 
Tiempo:
Objetivo:

Introducción 

Habilidades:

El uso seguro de mi email
Seguridad de los usuarios 
Internet (Correo electrónico)
Primaria alta
30 minutos
El alumno conocerá los elementos de un correo electrónico, así como 
algunas recomendaciones de seguridad para saber si un correo es spam.

Juicio crítico, identidad personal, alfabetización digital, privacidad.

A modo de introducción se sugiere el siguiente video.
https://youtu.be/31aTz2kfJDg 
Cuando ingresas a tu correo electrónico, notarás que de lado izquierdo se encuentra el panel de opciones que te 
permitirá ingresar a las carpetas de: bandeja de entrada, mensajes enviados, borradores, spam o correo no 
deseado y elimindos o papelera.
• Bandeja de entrada. Es un espacio en el que puedes ver los mensajes que te han llegado y los datos de su 
remitente: título o asunto y la fecha que se envió el mensaje. 
• Enviados. Son los mensajes que si se enviaron a su destinatario de manera adecuada.
• Borradores. Son los mensajes que no se han enviado, y que puedes editar para enviarlos posteriormente. 
• Spam. Se llama spam, correo basura o mensajes basura, generalmente son mensajes no solicitados o de 
remitente no conocido (correo anónimo).
• Eliminados. Son los mensajes borrados.

Es importante además como forma de proteger nuestra identidad y para no caer en algún ciber riesgo, saber 
detectar un correo spam, algunas formas de detectarlas son las siguientes: 
(Texto recuperado de: 
https://www.redeszone.net/2018/01/30/descubre-5-formas-detectar-correo-electronico-spam/)

• El Remitente no corresponde con el servicio que envía el correo Primero hay que observar la dirección desde 
la que se ha enviado el mensaje. Tal y como ya hemos dicho, en la mayoría de las ocasiones, los ciberdelincuentes 
utilizan la imagen de un servicio conocido para engañar a los usuarios. Si nos encontramos con una dirección así, 
por ejemplo: «soporte.netflix@xxxxxxxx.com, donde las X se sustituyen por el servicio genérico de hosting 
empleado, ese sería un ejemplo de dirección falsa.

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 2: ANÁLISIS 
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Material 
Computadora con internet (en caso de no contar con ella, el docente deberá orientarles para que

 contesten las actividades, fijarse muy bien en las historietas y en los ejemplos). 

Hoja de actividad (alumno)

Lápices y plumas 

• Gramática con fallos
Muchos ciberdelincuentes reaprovechan el mensaje para diferentes localizaciones y utilizan traductores, o ellos 
mismo lo realizan, lo más probable es que nos encontremos con faltas de ortografía o incoherencias gramaticales.

• URLS falsas camufladas en hipervínculos
En este caso se informa al usuario de un problema con la cuenta de un servicio y se le invita a acceder a la página 
web para iniciar sesión. En estos casos, los ciberdelincuentes nunca dejan al descubierto la dirección URL de la 
página, ya que no se encuentra en el dominio del servicio cuya imagen ha sido utilizada en el mensaje spam. Si el 
usuario se siente tentado de acceder, debe confirmar que la URL pertenece al servicio. De no ser así, no se debe 
introducir nunca información en el formulario. La finalidad de este no es otra que recopilar la información, 
enviada a servidores propiedad de los ciberdelincuentes.

• Archivos adjuntos que no son lo que parecen
En muchas ocasiones, sobre todo si se quiere instalar malware en el equipo del usuario, los ciberdelincuentes 
adjuntan documentos que a priori son Word o PDF comprimidos. Sin embargo, no hay que ser iluso en estas 
situaciones, si cuando realicemos la descompresión del archivo lo que aparece es un .exe, la acción siguiente a 
realizar será el borrado del mismo y del correo. 

• Correo de un servicio que no utilizado o no contratado
Es el más evidente. Si recibes un mensaje reclamando una cantidad o adjuntando un documento de un servicio 
que no utilizas, lo más probable es que se trate de una estafa enviada de forma masiva. 

Estas son algunas herramientas para saber cuándo un correo puede ser spam y, por lo tanto, lo mejor sería 
borrarlo. 

Evaluación: Observación y participación de los alumnos

Video: https://youtu.be/31aTz2kfJDg 
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Descripción 

Reflexión 

Toma en cuenta que algunos mensajes pueden contener virus que afectan el rendimiento de tu 
computadora y hasta podrían robar tus datos personales. Por eso es importante analizar los men-
sajes que llegan, antes de abrirlos, para evitar caer en algún ciber riesgo.

Explicar a los alumnos la introducción.

Investiga y escribe cinco correos electrónicos o nombres de dominio que sean falsos y otros 
5 que sean confiables.

Platiquen con sus compañeros, cómo fue que identificaron esos correos o sitios de dominio.

El docente dará una reflexión al respecto

1.

2.

3.

4.



ACTIVIDAD PARA EL ALUMNO
P R I M A R I A  A L T A

Título de la actividad: 
Objetivo:

Instrucciones 

Todos quieren comunicarse
El alumno conocerá los elementos de un correo electrónico, 
así como tips de seguridad para saber si un correo es spam.

Investiga y escribe cinco correos electrónicos o nombres de dominio que sean falsos y otros 5 que sean confiables. Fíjate 
en el ejemplo.
• Platica con tus compañeros, cómo fue que identificaron esos correos o sitios de dominio.

Reflexión 

Toma en cuenta que algunos mensajes pueden contener virus que afectan el rendimiento de tu com-
putadora y hasta podrían robar tus datos personales. Por eso es importante analizar los mensajes 
que llegan, antes de abrirlos, para evitar caer en algún ciber riesgo.

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 2: ANÁLISIS

CONFIABLES SPAM

http://www.bbva.mx/ganadoresmarcial@conparticipacion.com.mx
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El uso seguro de mi email
Seguridad de los usuarios 
Internet (Correo electrónico)
Primaria alta
30 minutos
El alumno reconocerá cuáles son los principales riesgos en el 
correo electrónico.
 Juicio crítico, seguridad de los usuarios, empatía digital, identi-

Título de la actividad: 
Habilidad:
Medio: 
Sección: 
Tiempo:
Objetivo:

Habilidades:

Introducción 
A manera de introducción, el docente pedirá la participación de los alumnos para leer la siguiente historieta, se 
recomienda que se impriman las imágenes tamaño póster para que todos lo alcancen a ver, o bien, descargadas 
para proyectarlas y que todos las puedan ver.

Evaluación: Observación y participación de los alumnos

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 3: REFLEXIÓN 
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SI QUIERES SABER 
CÓMO GANAR EN EL 
VIDEOJUEGO, DALE 
CLIC A ESTA LIGA
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Descripción 

Reflexión 

GUÍA PARA EL DOCENTE
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Material 
 Historietas impresas o descargadas para proyectar
Hoja de actividad (para el alumno)
Lápiz o pluma
Colores

El docente pedirá a los alumnos que lean las historietas que se les presenta, para explicarles 
los distintos riesgos en el correo electrónico. Una vez que terminen que leerlas, el docente dará 
una retroalimentación sobre lo leído.

Repartir la hoja de actividades y realizar la actividad según las instrucciones especificadas, 
utilizando varios colores. En este caso, en algunas preguntas puede haber dos o más respues-
tas correctas, deberán reflexionar cuál sería la mejor solución para no caer en esos riesgos.

Realizar una reflexión entre todos, sobre los riesgos en el correo electrónico. 

El conocer los riesgos y amenazas más frecuentes que se dan en Internet, te permitirá saber actuar 
de manera correcta para prevenirlos o hacerles frente. Recuerda siempre consultar a tus papás 
antes de abrir algún correo que te parezca extraño.

1.

2.

3.



ACTIVIDAD PARA EL ALUMNO
P R I M A R I A  A L T A

El uso seguro de mi email
Conoceré cuáles son los principales riesgos del correo 
electrónico y cómo actuar, en cualquier caso.

Título de la actividad: 
Objetivo:

Instrucciones 

Reflexión 

Relacionas las columnas 

Si un desconocido te contacta en las redes 
sociales y te sugiere que se conozcan…

Elimínalo de tus contactos 

No respondas

Si te llega un mensaje en donde te 
dice que ganaste algo…

Si recibes mails de una persona 
que no conoces…

¿Qué haces si una persona te intimida
por medio de un mensaje?

Consulta a tus padres

No lo abras 

Le envío mis datos

Si una persona te pide tu contraseña de 
email o alguna información personal…

El conocer los riesgos y amenazas más frecuentes que se dan en Internet, te permitirá saber 
actuar de manera correcta para prevenirlos o hacerles frente. Recuerda siempre consultar a tus 
papás antes de abrir algún correo que te parezca extraño.

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 3: REFLEXIÓN 

Lo reporto a las autoridades
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El uso seguro de mi email
Seguridad de los usuarios 
Internet (Correo electrónico)
Primaria alta
30 minutos
El alumno escribirá un correo electrónico a un compañero de 
clase, con los elementos ya vistos en las actividades anteriores.
Juicio crítico, seguridad de los usuarios, empatía digital, identi-
dad personal, alfabetización digital.

Título de la actividad: 
Habilidad:
Medio: 
Sección: 
Tiempo:
Objetivo:

Habilidades:

Introducción 
A manera de introducción, para tener una buena práctica al enviar un correo electrónico.

Es importante recordarles a los alumnos que para poder tener una cuenta de correo electrónico se requiere que 
tengan 13 años, son embargo se les pedirá que escriban un correo en su hoja de actividades para que practiquen 
estos buenos hábitos a la hora de mandar un correo.

Evaluación: Observación y participación de los alumnos

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 4: ACCIÓN 
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Descripción 
El docente pedirá a los alumnos que lean las historietas que se les presenta, para explicarles 
las buenas prácticas a la hora de redactar un correo electrónico.
Además de la información de las historietas, el docente puede leer la siguiente liga para poder 
orientar de mejor manera a sus alumnos.
https://www.ionos.mx/digitalguide/correo-electronico/e-mail-marketing/como-escribir-un-correo-formal/

Una vez que terminen que leerlas, el docente dará una retroalimentación sobre lo leído.

Repartir la hoja de actividades y realizar la actividad según las instrucciones especificadas.

Realizar una reflexión entre todos, sobre lo visto a lo largo de estas 4 sesiones sobre 
seguridad en el correo electrónico y lo importante de escribir bien un correo electrónico, no 
sólo desde el punto de vista de seguridad, si no también en cuanto a la forma, la ortografía 
y redacción.

Reflexión 

El correo electrónico es un medio de comunicación eficaz que te permite tener contacto con personas 
en todo el mundo. Recuerda las reglas básicas para mandar y recibir correos y así evitarás los ries-
gos que se pueden presentar. 

1.

2.

3.

Material 
Historietas impresas o descargadas para proyectar
Hojas de actividades
Lápiz
Colores



ACTIVIDAD PARA EL ALUMNO
P R I M A R I A  A L T A

El uso seguro de mi email
 Escribiré un correo electrónico a un compañero de
clase, con algún mensaje de amistad

Título de la actividad: 
Objetivo:

Instrucciones 

Reflexión 

Con todos los elementos adquiridos para crear un correo electrónico, enviarás un mensaje a un compañero con el tema 
de amistad.

 El correo electrónico es un medio de comunicación eficaz que te permite tener contacto con personas 
en todo el mundo. Recuerda las reglas básicas para mandar y recibir correos y así evitarás los riesgos 

SEGURIDAD DE LOS USUARIOS
ACTIVIDAD 4: ACCIÓN


