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ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: Tu decides...

Habilidad: Privacidad

Medio: Internet/App/Mensajeria

Seccion: Primaria alta

Tiempo: 30 minutos

Objetivo: El alumno conocera el concepto privacidad.

Habilidades: Comunicacion familiar, juicio critico, empatia, autorregulacion.
Introduccion

;Qué es la privacidad en internet?

La privacidad en Internet se refiere al control de la informacion que posee un determinado usuario que se
conecta a Internet, interactuando de diversos servicios en linea con los que intercambia datos durante la
navegacion.

El Internet permite la interaccion entre dos o mds personas, esto se da en las redes sociales como: Facebook,
Twitter, donde solemos compartir, fotos, videos, noticias, etc, considerando que el internet esta abierto a todo

el mundo. Tomando en cuenta que cualquier accién que realices puede tener un impacto global y perma-
nente.

Material

e Internet e Ldpices y plumas
* Hoja de actividad (alumno) e Videos:

Privacidad en Internet: Facebook, Google, La seguridad de los menores en Internet
NSA y peligros segun Microsoft (Dibujos animados)

Google

https://www.youtube.com/watch?v=D_fbBgAk320 https://www.youtube.com/watch?v=VGCIF8x_bWU
Video producido por www.tecnonauta.com Video producido por chaval.es

EE Descarga una app de escaner QR y escanea los c6digos, o busca el video en YouTube por el nombre.
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ACTIVIDAD 1: CONSCIENTIZACION

Descripcion

1. Repatir hoja de actividad
Pedirles a los alumnos que contesten la pregunta que se encuentra en el primer recuadro.

¢Qué es privacidad en Internet?

3. A modo de introduccion proyectar el video o videos.
4. Pedirles que ahora contesten las segunda pregunta que se encuentra en la hoja de actividad.
5. Pedirles que comenten sus respuestas haciendo la comparacion lo que sabian y después

de ver el video, lo que ahora saben.

Reflexion

Es importante que tanto ustedes como los padres se mantengan informados sobre

los peligros que existen en Internet y la importancia de proteger su privacidad y la
de los demas.
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ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: Ta decides...
Objetivo: El alumno conocera el concepto privacidad.
Instrucciones
1. Contesta la pregunta del primer recuadro.
2. Después de ver el video contesta la segunda pregunta y al final realizd un comparacion de tus respuestas.
ANTES DEL VIDEO DESPUES DEL VIDEO
¢Qué es privacidad en Internet? ¢Qué es privacidad en Internet?

AQUI ESCRIBE LA COMPARACION DE TUS RESPUESTAS.

-

-
\_
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ACTIVIDAD 2: ANALIS

Titulo de la actividad: Tu decides...

Habilidad: Privacidad

Medio: Internet/App/Mensajeria

Seccion: Primaria alta

Tiempo: 30 minutos

Objetivo: El alumno reconocera las reglas basicas de privacidad

para los sitios y redes sociales.

Habilidades: Comunicacion familiar, juicio critico, empatia, autorregulacion.

Introduccion

Una regla bdsica de privacidad es configurar de manera completa la privacidad y la seguridad en cada sitio y
red social que ocupes. Es importante tener buenos habitos en el uso de contrasefias y nunca compartir infor-
macién personal, ni aceptar a desconocidos. Un punto muy importante es pensar antes de subir, compartir o
darle like a cualquier publicacion. Recuerda que una vez que cualquier contenido (video, foto, comentario, etc.)
se sube a una pdgina o una red social (facebook, twitter,) se pierde el control de esa informacion. Todo lo que
decimos, subamos y compartimos en la red social, puede llegar mds alld del internet, por eso es importante
que comprendas que todo lo que se sube en linea sale de nuestro control.

Material

e Internet e Ldpices y plumas
* Hoja de actividad (alumno) e Video

o Privacidad en RS

https://youtu.be/PhaF1QGCt8Y

Video producido por CTIC Uso seguro y responsable de lasTIC
Privacidad en redes sociales @
@ Descarga una app de escaner QR y escanea los c6digos, @
@’ o busca el video en YouTube por el nombre. >
Reflexion

Tener contrasefias fuertes y seguras y cuidar de tu privacidad, te protegerd de caer en algun
riesgo cibernético.
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ACTIVIDAD 2: ANALIS

Titulo de la actividad: Tu decides...

Objetivo: El alumno reconocera las reglas basicas de privacidad para los sitios
y redes sociales.

Instrucciones

1. Coloca las palabras en el lugar correcto del enunciado.

PALABRAS
Sal del grupo | deamigosy familia | nunca | reenvies | cerrar sesién
compartir | evita | personales | No
1.- abras mensajes desconocidos.
2.- Piensa bien si quieres una foto con los demas.
3.- des a otra persona tus claves y utiliza el boton de
4.- Muchos mensajes contienen datos de otras personas.
5.- Nunca imagenes y videos que puedan lastimar a otras personas.

6.- Tu tableta o mévil almacena mucha informacion, tuya,

7 .- recibir contenido multimedia de desconocidos.

8.- Si te incluyen en un grupo y no te interesa,

o J

Reflexion

Tener contrasefias fuertes y seguras y cuidar de tu privacidad, te protegerd de caer en algun
riesgo cibernético.
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ACTIVIDAD 3: REFLEXION

Titulo de la actividad: Tu decides...

Habilidad: Privacidad

Medio: Internet/App/Mensajeria

Seccibn: Primaria alta

Tiempo: 30 minutos

Objetivo: El alumno reflexionara sobre los conceptos y situaciones de

privacidad en redes sociales.

Habilidades: Comunicacion familiar, juicio critico, empatia, autorregulacion.

Introduccion

Riesgos de privacidad:
Si no quieres que una informacion sobre ti se haga publica, mejor no la difundas a través de un chat, no
sabes lo que tus contactos podrian hacer con ella. Algunos consejos:
Foto de perfil: Busca una que no de informacién detallada sobre ti.
Bloqueo de usuarios: decide con quién quieres mantener comunicacién y con quién no.
Informacion de estado: no utilices tu estado para facilitar informacién privada sobre ti.
Asegurate de que el intercambio de mensajes esté cifrado, asi, aunque alguien los intercepte, no

podrd comprenderlos. Haz uso de la opcion de chat privado y/o secreto y evita que personas ajenas a la
conversacion puedan espiarla. Realiza copias de seguridad sino quieres perder los mensajes de chat.

Material

e Internet e Lapices y plumas
e Hoja de actividad (alumno) e Video

@ = £57E PARTIDO NOS LA JUGAMOS

https://youtu.be/D57vDI7w_mA
Producido por Agencia Espafiola de Proteccién de Datos

Descarga una app de escaner QR y escanea los c6digos,

o]a]
0]}

o busca el video en YouTube por el nombre.
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ACTIVIDAD 3: REFLEXION

Descripcion

1. Repartir la hoja de actividad (alumno)

2.  Pedir que lean en voz alta el objetivo de la actividad.
3. Pedirles que observen muy bien el siguiente video.

4. Proyectar el video.

5.  Pedir que compartan su opinion ante grupo.
Reflexion

No facilites informacion que permita que desconocidos te puedan localizar o identificar. Podrias tener
problemas. Utiliza siempre un pseudonimo y nunca digas tu nombre real o el nombre real de tus amigas.

No publiques tu domicilio, tu colegio o instituto, tu correo, tu nimero de teléfono y, en general, tus datos
personales o los de otras personas.
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ACTIVIDAD 3: REFLEXION

Titulo de la actividad: Tu decides...
Objetivo: El alumno reflexionara sobre los conceptos y situaciones

de privacidad en redes sociales.

Instrucciones

1. Escribe tu reflexion sobre lo que viste en el video.

Reflexion

No facilites informacion que permita que desconocidos te puedan localizar o identificar. Podrias tener
problemas. Utiliza siempre un pseudonimo y nunca digas tu nombre real o el nombre real de tus amigas.
No publiques tu domicilio, tu colegio o instituto, tu correo, tu nimero de teléfono y, en general, tus datos

personales o los de otras personas.
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ACTIVIDAD 4: ACCION

Titulo de la actividad: Tu decides...

Habilidad: Privacidad

Medio: Internet/App/Mensajeria

Seccion: Primaria alta

Tiempo: 30 minutos

Objetivo: El alumno realizara una infografia de los datos que no debe

compartir en internet.

Habilidades: Comunicacion familiar, juicio critico, empatia, autorregulacion.

Introduccion

Algunas apps o sitios te piden algunos datos personales para poder acceder o descargarlos. Es importante
que te asegures que son sitios o apps confiables, pregunta a tus papds antes de descargar algo. Es importante
que consideres lo siguiente:

Si, alguien te solicita datos personales,debe informarte sobre:

La finalidad: para qué van a utilizarlos.
Aunque permitas puedes denegar el permiso.

Los datos personales son:

Nombre y Apellidos

Domicilio

Numero de Seguridad social o curp

Numero de teléfono

Imagenes, videos o fotografias

Voz

Datos de Salud: diagndsticos, tratamientos, pruebas médicas
Datos financieros: cuentas corrientes, tarjetas de crédito o débito
Datos laborales: profesion, empleo, salario

Datos biométricos: huella dactilar, iris, huella palmar
Informacion genética

Direcciones de correo electronico

Matriculas de vehiculos
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ACTIVIDAD 4: ACCION

cPor qué es importante proteger los datos?

Porque dicen quién eres.

Porque dicen cémo eres.

Porque pueden revelar una forma de contactarte.

Porque pueden revelar tus aficiones, tus hdbitos de consumo, tus preferencias.

Porque pueden revelar informacion de tu entorno o familia.

Pueden ser utilizados para finalidades que pueden perjudicarte o resultarte desagradables.
Porque pueden sugerir tu procedencia u origenes.

Todos los sitios web deben incluir en algun lugar el aviso legal y la politica de privacidad.

Material

e Hoja de actividad (alumno) e Ldpices y plumas
Descripcion

1. Pedirle al grupo que lean el objetivo de la actividad.

2. Explicar la introduccion.

3. Preguntar al grupo si tiene dudas.

4. Repartir la hoja de actividades (alumno).

5. Pedirles que realicen la actividad.

6. Comentar sus respuestas con sus compafieros.
Reflexion

Es importante tomar medidas de seguridad elementales para evitar que alguien se
apropie indebidamente de nuestros datos personales, una manera es configurar
nuestra privacidad en los perfiles de las redes sociales y establecer contrasefias
fuertes y seguras.
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ACTIVIDAD 4: ACCION

Titulo de la actividad: Tu decides...
Objetivo: El alumno realizard una infografia de los datos que no
debe compartir en internet.

Instrucciones

En el cuadro de abajo realiza una infografia de los datos que no deben compartir en
Internet y platiquen sobre los riesgos si se comparten.

Reflexion

Es importante tomar medidas de seguridad elementales para evitar que alguien se
apropie indebidamente de nuestros datos personales, una manera es configurar
nuestra privacidad en los perfiles de las redes sociales y establecer contraserias

fuertes y seguras.




