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ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: #MeProtejo

Habilidad: Privacidad

Medio: Redes Sociales (Instagram)

Seccibn: Secundaria

Tiempo: 15 minutos

Objetivo: Conoceré qué es y como funciona es el sexting

Habilidades: Discriminacion de informacion auditiva y visual, escucha activa,

respeto de turnos y colaboracion.

Introduccion

El sexting es una practica que se da por medio de las redes sociales; en especial, a través de aquellas en las que se
pueden enviar fotografias y videos, tales como Instagram, WhatsApp, Facebook, etc., dicha prdctica consiste en compar-
tir de manera voluntaria, textos, imdgenes y videos con contenido sexual. Los adolescentes son mas vulnerables de caer
en este riesgo cibernético, teniendo consecuencias graves para el desarrollo de su personalidad y para su propia integri-
dad fisica y moral. Por ello, es tan importante, que los usuarios conozcan todo lo que implica este ciber riesgo para
prevenir este tipo de situaciones.

Material

e Una copia por equipo de la actividad #Me Protejo (concientizacion; alumno)
e Plumas

Descripcion

1. Dividir el grupo en equipos de 8 a 10 personas
2. Acomodar a cada en equipo en una fila.
3. Al primer estudiante de cada fila se le entrega la fotografia #MeProtejo y se le susurra la siguiente frase.

Te paso la foto, pero sélo para ti, no la compartas. Es importante que la frase solo se le repita al
estudiante una vez.



4. El primer estudiante susurrara la frase una vez y dara la foto al siguiente compafiero; asi lo haran
todos lo estudiantes de la fila hasta llegar al dltimo.

5. El Ultimo estudiante en escuchar la frase y recibir la fotografia de cada fila dird en voz alta tanto
al grupo como al profesor la frase que escuchoé.

6. El profesor revela la imageny la frase inicial.

7. Explicar a los alumnos qué es el sexting.

8. En equipos responden las preguntas de la hoja #MeProtejo (concientizacion, alumno)
Reflexion

Cuando enviamos mensajes, fotografias y videos comprometedores o que expongan algunas partes
privadas de nuestro cuerpo, a través de redes sociales como Instagram, no estamos seguros de que
el receptor de tales mensajes sea el unico que los vea, ya que, debido a la flexibilidad de la

tecnologia, estos mensajes pueden reenviarse, copiarse, guardarse y reproducirse con facilidad y
llegar a personas que tu no quieres. ¢Crees que hay alguna forma de evitarlo? ;Cudl?
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ACTIVIDAD 1: CONSCIENTIZACION

Titulo de la actividad: #MeProtejo
Objetivo: Conoceré qué es y como funciona es el sexting

Instrucciones

1. De acuerdo con las instrucciones del profesor realicen el juego “Teléfono descompuesto”

2. En equipos de 4 a 5 personas comparen lo sucedido en el juego con el funcionamiento del
sexting y respondan las siguientes preguntas:

¢A quién llegd el mensaje?

¢Quiénes vieron la imagen?

¢Llegé correcta la frase inicial?

¢Siintercambias mensajes comprometedores es posible que lleguen a personas que no
conoces?

¢En qué se parece el teléfono descompuesto al sexting?

Reflexion

Cuando enviamos mensajes, fotografias y videos comprometedores o que expongan algunas
partes privadas de nuestro cuerpo, a través de redes sociales como Instagram, no estamos seguros
de que el receptor de tales mensajes sea el tnico que los vea, ya que, debido a la flexibilidad de la

tecnologia, estos mensajes pueden reenviarse, copiarse, guardarse y reproducirse con facilidad y
llegar a personas que tu no quieres. ;Crees que hay alguna forma de evitarlo? ;Cudl?




GUIA PARA EL DOCENTE

SECUNDARIA

A FaMor

detic PRIVACIDAD
ACTIVIDAD 2: ANALISIS

Titulo de la actividad: #MeProtejo

Habilidad: Privacidad

Medio: Redes Sociales (Instagram)

Seccion: Secundaria

Tiempo: 20 minutos

Objetivo: Analizaré como se llevan a cabo las extorsiones por medio del
Instagram.

Habilidades colaterales: Discriminacion de informacion Visual, Escucha Activa, Comunicacion

Oral, Comunicacion Visual y Memoria Visual.

Introduccion

Una de las consecuencias de practicar sexting, es ser victima de extorsion por medio de Internet, en la cual, el extor-
sionador pide a la victima fotos con contenido sexual, dinero o la realizacién de alguna tarea, a cambio de no hacer
publica alguna conversacion, video o fotografia de la victima. Instagram por ser una de las redes sociales en donde
se enfatiza y se le da mayor valor a las fotografias e imagenes, es un medio por el cual, recurrentemente, pasan este

tipo de situaciones.

Material

e Una copia por alumno de la actividad #MeProtejo (Analisis; alumno)
e Ldpices
e Un juego de cartas (loteria, poker, etc.)
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Descripcion
1. De una breve introduccion retomando el concepto de “Sexting” y “Extorsion virtual”
2. El profesor le da a cada alumno una carta del juego y les pide memorizar bien qué carta les toco.
3. Le pide a cada alumno devolver su carta.
4. Plantear el acertijo matematico incluido en la hoja para el alumno
5. Sélo los alumnos que lo resuelvan podran tener de nuevo su carta; ganaran el juego sélo los tres
primeros que lo adivinen.
6. Explicar como funciona la sextorsion o cualquier extorsion por medio de Instagram en la que
pidan a cambio “algo” por un archivo o foto personal.
7. Los alumnos, le piden a dos compafieros responder las siguientes preguntas:
- (Qué sintieron al no obtener de nuevo su carta?
- (Y silo sustituyen por una foto comprometedora, qué sentirias?
- (Qué piensas acerca de enviar fotos comprometedoras?
Reflexion

Si tienes conversaciones comprometedoras que impliquen fotos y/o videos de partes de tu
cuerpo que son privadas, puedes llegar a ser blanco de extorsion virtual y tus mensajes

pueden hacerse publicos, por lo que debes de analizar muy bien la situacion , antes de enviar
contenidos que a la larga puedan ser utilizados en tu contra. Si alguien quisiera extorsionarte
virtualmente ¢A quién o a donde acudirias para la situacion?
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EL PESCADO EL CAMARON EL CAMARON

LA SANDIA EL CAMARON EL PESCADO

Respuesta: 15
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Titulo de la actividad: #MeProtejo
Objetivo: Analizaré como se llevan a cabo las extorsiones por medio de
Instagram.
Instrucciones
1. El profesor te ha presentado una carta y tu la has memorizado; para recuperarla debes resolver el siguiente

enigma matematico.

EL PESCADO EL PESCADO EL PESCADO

EL PESCADO EL CAMARON EL CAMARON

L.

EL CAMARON

LA SANDIA EL CAMARON EL PESCADO
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2. Llena la siguiente tabla haciendo las preguntas correspondientes a dos de tus comparieros.

;Qué sentiste al no ¢ si lo sustituyen por una ;Qué piensas acerca

Compaiiero obtener de nuevo foto comprometedora, de enviar fotos
tu carta? qué sentirias? comprometedoras?

|
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1.- Nombre:

2.- Nombre:

Reflexion

Si tienes conversaciones comprometedoras que impliquen fotos y/o videos de partes de tu cuerpo
que son privadas, puedes llegar a ser blanco de extorsion virtual y tus mensajes pueden hacerse

publicos, por lo que debes de analizar muy bien la situacion antes de enviar contenidos que a la
larga puedan ser utilizados en tu contra. Si alguien quisiera extorsionarte virtualmente ;A quién o a
donde acudirias para parar la situacion?
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ACTIVIDAD 3: REFLEXION

Titulo de la actividad: #MeProtejo

Habilidad: Privacidad

Medio: Redes Sociales (instagram)

Seccion: Secundaria

Tiempo: 15 minutos

Objetivo: Reflexionaré acerca de la privacidad de los mensajes

y fotografias que se comparten en

Habilidades colaterales: Comunicacion Oral, Escucha Activa y Reflexion.

Introduccion

Instagram que es una red social en donde el mayor atractivo es la publicacion de fotografias, incluso hay usuarios
que reciben grandes cantidades de dinero por subir una foto en algun lugar o usando cierto producto; sin embar-
go, esta red también ofrece el servicio de mensajeria directa (privada) es ahi en donde frecuentemente la extorsion
virtual tiene lugar pues sélo los pertenecientes al grupo pueden ver los mensajes y fotografias enviadas.

Material

e Una hoja por alumno de la Activida #MeProtejo (Reflexion-alumnos)

* Plumas y ldpices

Descripcion

1. Hacer una breve recordatorio de las sesiones anteriores a través de la siguientes preguntas.

(Qué sabes sobre el sexting?
¢Como se puede llevar a cabo la extorsion virtual?

2. Seretoman las opiniones de 3 estudiantes.

3.  Pedir a un alumno leer El dilema de Paty.



Descripcion

4. Cada alumno entrevista a uno de sus compafieros:

¢Hizo bien o mal Patyal revisar la cuenta de David?

¢Harias publicas las fotos de David?

¢Cudles serian las consecuencias para David si esas fotos se publicaran?
¢Crees que es bueno hacerlo?

¢David hizo bien al compartir fotos y mensajes comprometedores?
cPorqué?

Reflexion

Uno de los beneficios de las redes sociales es la de compartir fotografias y momentos con tus
amigos y familiares; sin embargo, debemos de tener precaucion al hacerlo, puesto que, una vez
que compartimos algo en redes sociales, ya no se puede borrar (aun cuando pensamos que el
mensaje es privado) y puede caer en manos de personas que nos pueden perjudicar. ;Qué tipo de
fotos crees que son las que se deberian compartir en redes sociales?

El Dilema de Paty

David tiene 13 afios y siempre molesta a todos en su grupo:
- jajaja. Lola tiene la nariz chueca.

- Eres un tonto Miguel

- ¢Ya viste lo fea que es Paty?

Un dia estando en clase de Computacion, Paty, compafiera de David, nota que en esa
computadora alguien ha dejado su cuenta de Instagram abierta. Al entrar a la cuenta se
percata que es la cuenta de David, y, a pesar de saber de quién es la cuenta, Paty la revisa
y observa mensajes privados y fotografias comprometedoras de David.



Instrucciones
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Titulo de la actividad: #MeProtejo
Objetivo: Reflexionaré acerca de la privacidad de los mensajes y

ACTIVIDAD P.
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fotografias que se comparten en Instagram

1.

Lee el siguiente texto:

El Dilema de Paty

David tiene 13 afios y siempre molesta a todos en su grupo:
- jajaja. Lola tiene la nariz chueca.

- Eres un tonto Miguel

- ¢Ya viste lo fea que es Paty?

Un dia estando en clase de Computacion, Paty, compafiera de David, nota que en esa
computadora alguien ha dejado su cuenta de Instagram abierta. Al entrar a la cuenta se
percata que es la cuenta de David, y, a pesar de saber de quién es la cuenta, Paty la revisa
y observa mensajes privados y fotografias comprometedoras de David.

Enrevista a uno de tus compafieros y anota las respuestas en la linea:

¢Hizo bien o mal Patyal revisar la cuenta de David?

¢Harias publicas las fotos de David?

¢Cudles serian las consecuencias para David si esas fotos se publicaran?

¢Crees que es bueno hacerlo?

¢David hizo bien al compartir fotos y mensajes comprometedores?
¢Porqué?

Reflexion

Uno de los beneficios de las redes sociales es la de compartir fotografias y momentos con tus amigos
y familiares; sin embargo, debemos de tener precaucion al hacerlo, puesto que, una vez que comparti-
mos algo en redes sociales, ya no se puede borrar (aun cuando pensamos que el mensaje es privado)

y puede caer en manos de personas que nos pueden perjudicar. ¢Qué tipo de fotos crees que son las
que se deberian compartir en redes sociales?
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ACTIVIDAD 4: ACCION
Titulo de la actividad: #MeProtejo
Habilidad: Privacidad
Medio: Redes Sociales (Instagram)
Seccion: Secundaria
Tiempo: 25 minutos
Objetivo: Crearé un hashtag, el cual ayude a prevenir que se

compartan archivos personales y/o comprometedores.

Habilidades colaterales: Visual, Toma de decisiones, Uso del Lenguaje Visual, Trabajo colaborativo.

Introduccion

Un hashtag dentro de Instagram se caracteriza por ser una frase representativa de un tema, el cual estd precedido
por el cardcter numeral (#), el hashtag tiene la funcion de que con un click sobre el mismo, se pueden visualizar
todas las entradas y comentarios que se han hecho sobre un tema.

Material

* Una copia por equipo de la actividad #MeProtejo (Accion; alumno)
- Lapices y colores

* Plumones

- Tijeras

* Pegamento

- Revistas viejas

* 2 metros de algun papel extendido (kraft, américano, etc.)

- Hojas blancas o de color.



Descripcion

1. Hacer una breve recuperacion de lo que se sabe en el grupo acerca del sexting y los riesgos que
implica su practica.

2. Repartir a cada equipo una hoja de la actividad #MeProtejo (Accion; alumnos)
3. Explicar que esy para qué sirve el hashtag #
4. Pedir a los alumnos que por equipo creen un hashtag, el cual ayude a prevenir que se compartan

archivos personales y/o comprometedores.

5. Una vez que cada equipo elija un hashtag, cada alumno en una hoja blanca creara una imagen
que pueda acompanfar a dicho hashtag.

6. Todo el grupo colocara sus imagenes en un papel extendido a forma de collage.

Reflexion

En Instagram es muy comun el uso de los hashtag, estos son utiles ya que, gracias a ellos, podemos
observar diversos comentarios acerca de un mismo tema, sin embargo, no todos los hashtag

promueven algo positivo crecimiento como personas. jEmpecemos a utilizarlos de forma
consciente y proactiva!
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ACTIVIDAD 4: ACCION
Titulo de la actividad: #MeProtejo
Objetivo: Crearé un hashtag que ayude a prevenir que se compartan archivos

personales y/o comprometedores.

Instrucciones

1.  Enequipos de 3 a 4 personas, anoten en la parte de abajo propuestas de un hashtag que ayude a prevenir
que los adolescentes como ustedes compartan fotografias y/o videos personales o comprometedores a través de
Instagram.

g
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2. Hagan una votacion para saber cudl de las propuestas se adecua mejor para prevenir que los adolescentes
compartan archivos comprometedores a través de Instagram. Anoten la propuesta ganadora en la parte de
abajo:

#
3. Pidan una hoja por persona al profesor y en ella escriban el hashtag de su equipo y elaboren una imagen que

pueda acompafiarla.

4. Compartan sus imdgenes con el resto de sus compafieros y péguenlas en un papel grande, una vez pegadas
todas las imagenes, coloquen el trabajo grupal en una parte visible de la escuela.

Reflexion

En instagram es muy comun el uso de los hastag, estos son dtiles, ya que gracias a ellos podemos
observar diversos comentarios, acerca de un mismo tema, sin embargo, no todos los hashtag

promueven algo positivo o aportan algo para nuestro crecimiento como persona.

i Empecemos a utilizarlos de forma consciente y proactiva !




